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1. Zusammenfassung

Dieser Leitfaden beruht auf der fast zehnjahrigen Erfahrung der SySS GmbH mit der
Durchfiihrung von Sicherheitstests, sowohl bei groflen multinationalen als auch bei
traditionellen mittelstdndischen Unternehmen. Er basiert aulRerdem auf den praktischen
Erfahrungen unserer Consultants und auf der intensiven Kommunikation mit unseren

Kunden.

Sicherheits- oder Penetrationstests versteht die SySS GmbH als aktive Qualitatskontrolle der
IT-Sicherheit. Innerhalb dieses Bereichs liegt ihre Kernkompetenz im Test von klassischen

Netzen und Web-Applikationen sowie WLANS.

Dieser Text unterstitzt Sie dabei, die richtigen Testgegenstande und das dazu aus dem
Angebot der SySS GmbH passende Testverfahren auszuwahlen. Zudem wird dargestellt,
welche Voraussetzungen nétig sind, damit ein Test effizient und im positiven Sinne

erfolgreich durchgefihrt werden kann.

Insbesondere wird gezeigt, welche Entscheidungen und MaRnahmen erforderlich sind, damit
der Test auch intern in lhrem Unternehmen als eine besonders positive Dienstleistung

wahrgenommen wird.
2. Gestaltungsmoglichkeiten

Allein aufgrund des Gegenstandes, namlich IT-Systemen unterschiedlichster Art, kdnnen
Sicherheitstests nicht nach einem festen, standardisierten Verfahren ablaufen. Sie konnen -
und muissen - flexibel gestaltet werden. Diese Gestaltung ist von mehreren Faktoren

abhangig, unter anderem von

der Perspektive, aus der der Test durchgefiihrt wird (siehe Testperspektive, Seite 7)
dem Umgang mit DoS (Denial of Service)-Potentialen (siehe Aggressivitat, Seite 8)

der internen Koordination des Testablaufs (siehe ,Angekundigte/Unangekuindigte

Prufungen®, Seite 9)
den zu testenden Systemen bzw. Anwendungen (siehe Testgegenstand, Seite 4)
den moglichen Schwerpunkten (siehe Testtiefe, Seite 5)

der Regelmaligkeit der Tests (siehe Testfrequenz, Seite 5)
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» den Besonderheiten beim Testverfahren (siehe verdeckte oder offensichtliche Tests,
Seite 10)

den gewahlten Testmodulen (siehe Projektmodule, Seite 12)

» und dem zur Verfigung stehenden Budget.

2.1. Testgegenstand und Testabdeckung

Sowohl bei externen (Modul INTERNET) als auch bei internen Tests (Modul LAN/WAN) sind
die Testgegenstande Systeme beziehungsweise deren IP-Adressen. Aus der Gesamtheit der
IP-Adressen wahlt der Kunde eine reprasentative Stichprobe aus. Die Anzahl der zu

prufenden IP-Adressen nennt man Testabdeckung.

Bei dem Test von Web-Applikationen (Modul WEBAPP) ist der Testgegenstand eine

webbasierte Anwendung bzw. deren Funktionalitat.

Bei der Untersuchung von WLANs (Wireless LANSs) ist der Testgegenstand wiederum das
WLAN an einem Standort des Kunden, sowie daraus ausgewahlte Clients. Die
Testabdeckung beschreibt hier zum Beispiel die GroRe des zu untersuchenden Campus

oder die Anzahl der zu prifenden Gebaude.

Der Testgegenstand und die Testbreite werden bei der Angebotserstellung berlcksichtigt; an
dieser Stelle wird auch der Zeitbedarf kalkuliert. Aufgrund der Vielfalt an Systemen und
Anwendungen, die in allen Fallen zum Einsatz kommen kdnnen, sind pauschale Aussagen
schwierig. Wir empfehlen lhnen daher, den Testgegenstand vorab direkt mit uns zu

besprechen.

Im Allgemeinen wird — insbesondere bei groRen Netzen — im Rahmen eines Tests nicht das
gesamte interne oder externe Netz geprift, sondern eine sinnvolle Auswahl an Systemen.
Als Sonderform ist es méglich, dass die SySS GmbH aus einem oder mehreren Netzen

selbstandig Stichproben auswahlt.

Stellt wahrend eines Tests entweder der Kunde oder die SySS GmbH fest, dass Anderungen
sinnvoll sein kdnnten, so sind Anpassungen, die die Testdauer insgesamt nicht verandern,
unburokratisch moglich. Sie werden in direkter Absprache zwischen dem durchfihrenden

Consultant und dem Ansprechpartner des Kunden vorgenommen.
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2.2. Testtiefe

Die Testtiefe ergibt sich aus dem gewahlten Testgegenstand und der verfugbaren Zeit
automatisch. Ist ein Testziel beispielsweise die Uberblicksgewinnung Uber eine grolke Anzahl
von Systemen in vergleichsweise kurzer Zeit, so ist die Testtiefe des einzelnen Systems
niedrig und die Suche nach sehr hohen Risikopotentialen hat Prioritat. Steht dagegen viel
Zeit fur wenige Systeme zur Verfugung, so kdnnen auch Fehlkonfigurationen, zum Beispiel,

erfasst werden, die kein direktes Sicherheitsrisiko darstellen.

Die Schwerpunktsetzung bei der Untersuchung des im Angebot definierten
Testgegenstandes wird im Kick-Off besprochen. Das generelle Ziel ist, innerhalb des
Testzeitfensters festzustellen, wie das aktuelle Sicherheitsniveau des Testgegenstands
aussieht und welche Sicherheitslicken das grofite Risiko darstellen. In der Regel wird der
durchfiihrende Consultant mehr Aufwand in den Nachweis von Sicherheitsllicken, die ein
Eindringen Dritter ermdglichen, investieren, als in die detaillierte Untersuchung von Fehlern,

die nur ein minimales Risiko darstellen.

Endguiltiges Ziel ist, ein moglichst umfassendes Gesamtbild Gber den Sicherheitszustand des
Testgegenstandes zu erstellen, Risiken klar zu benennen und Vorschldge zur Behebung

derselben zu unterbreiten. Dies alles geschieht in der Form eines Berichtes (Modul DOCU).

Wenn die Notwendigkeit erkannt wird, wahrend des Tests die Schwerpunktsetzung oder
Testtiefe zu andern, so ist auch dies im direkten Gesprach zwischen Consultant und
Ansprechpartner méglich. Da Sicherheitstests keine linearen Ablaufe sind, bietet die SySS
GmbH hier die nétige Flexibilitat.

2.3. Testfrequenz

Sicherheitstests entfalten ihre maximale Wirkung auf den Sicherheitsprozess nicht, wenn sie
nur einmalig stattfinden — denn die Malnahmen, die nach einem Test zur Behebung
festgestellter Sicherheitsliicken durchgefiihrt werden, sollten fir die Mitarbeiter zur Routine

werden.

Fir nachhaltige Ergebnisse sollte der Sicherheitstest vollstandig in den Sicherheitsprozess
integriert und turnusmafig durchgefuhrt werden. Unternehmen, die einen hohen Wert auf die

IT-Sicherheit legen, konzipieren Testplane, die zwei bis drei Jahre in die Zukunft reichen:
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Q2 Q3 Q4 Q1 Q2 Q3 Q4
2008 2008 2008 2009 2009 2009 2009

Sicherheitstest der
Systeme im Internet X X
(Modul INTERNET)
Untersuchung der
Web-Applikationen X X
(Modul WEBAPP)
Interner
Penetrationstest X X
(Modul LAN/WAN)
WLAN-Test
(Modul WLAN) X X

Dabei muss der permanente Wandel von IT-Netzen und Anwendungen berlcksichtigt
werden. Die Planung sollte etwa halbjahrlich Uberdacht und aktualisiert werden. Des
Weiteren kann fur den jeweiligen Test der Testgegenstand so gewahlt werden, dass sich der
Nutzen maximiert und keine Routine im negativen Sinn eintritt. Nur mit einem Testplan, der
langfristig angelegt ist, lassen sich auftretende Schwachpunkte identifizieren und ein

professionelles Qualitdtsmanagement nachweisen.

Wissensstand bei Sicherheitstests

Bei einem Sicherheitstest wird sowohl eine bestimmte Perspektive eingenommen (siehe
Testperspektive) als auch von einem bestimmten Wissensstand des potentiellen Angreifers
ausgegangen. Die SySS GmbH orientiert sich bei Bedarf grob an dem Black- White und
Greybox- Modell.

»Blackbox“- Modell:

Bei diesem Modell werden durch den Kunden nur minimale Informationen Uber den

Testgegenstand Ubermittelt.

Ein Blackbox-Test darf dabei aber keinesfalls als Test missverstanden werden, bei dem
keinerlei Informationsfluss zwischen Tester und Kunden stattfindet und Ziele vdllig

selbstandig gewahlt und geprift werden.

Vor einer Prifung muss stets verifiziert werden, ob ein Test des Systems oder des Netzes

aus organisatorischen und technischen Gesichtspunkten sinnvoll ist.
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2.5.
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Falls sich die Auswahl aufwendig gestaltet, kann eine Perimetererkennung durchgefihrt
werden (Modul PERIM). Dabei identifiziert die SySS GmbH Testziele mdglichst selbstandig.
Die Ergebnisse und die Stichprobenauswahl werden mit dem Kunden besprochen, der die

Testfreigabe erteilt und eventuell nétige Genehmigungen beschafft.

,»Whitebox‘“- Modell:

Dabei werden umfangreiche Informationen Uber den Testgegenstand Ubermittelt. In der
Regel ist die hier Ubliche Informationsfille fur die Durchfihrung eines Sicherheitstests im
Rahmen des Moduls INTERNET nicht erforderlich.

»Greybox“- Modell:

Sicherheitstests der SySS GmbH fallen in der Regel in diese Kategorie. Dabei werden von
dem Kunden exakt die Informationen zur Verfigung gestellt, die zur effizienten Durchfiihrung
eines Sicherheitstests noétig sind. Falls hoherer Informationsbedarf besteht, werden

Ruckfragen an einen Ansprechpartner des Kunden gestellt.

Die Informationen, die fir das jeweilige Testmodul nétig sind, werden jeweils unter

"Mitwirkung des Kunden" beim entsprechenden Modul genannt.

Nach der langjahrigen Erfahrung der SySS GmbH ist dies die effizienteste Methode.

Testperspektive

Die unterschiedlichen Positionen, die ein potentieller Angreifer einnehmen kann, werden

notwendigerweise durch unterschiedliche Testablaufe abgedeckt.

Zum einen kann gepruft werden, welche Infrastruktur des Kunden Uberhaupt aus dem
Internet erreichbar ist. Damit wird das Risiko eingeschatzt, von dort aus Ziel von Angriffen zu
werden (Modul PERIM).

Soll geprift werden, welches Risiko konkret von im Internet erreichbaren Systemen durch
nicht-privilegierte Nutzer ausgeht, werden diese Systeme einem externen Test unterzogen
(Modul INTERNET).

Davon zu unterscheiden ist der Test von Web-Applikationen. Er findet primar aus der
Perspektive von reguldren Nutzern (im Gegensatz zu nicht angemeldeten Besuchern) einer

webbasierten Anwendung statt, auch wenn er vom Internet aus durchgefuhrt wird (Modul
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2.6.
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WEBAPP). Der Test beleuchtet aber zusatzlich auch die Perspektive des unangemeldeten

Besuchers.

Der Sicherheitstest im internen Netz (Modul LAN/WAN) prift das (Firmen-)Netz aus der
Perspektive des Innentaters. Zwangslaufig findet er daher am Objekt statt. Bei einem
internen Test sind in der Regel sehr viele Systeme, die zudem auch viele Dienste anbieten,
erreichbar. Daher muss die Art der Durchflihrung von der etwas abweichen, die bei externen
Tests angewandt wird. Dies umfasst unter anderem eine Konzentration auf die Feststellung

von schwerwiegenden, leicht auszunutzenden Sicherheitsliicken.

Bei den Sicherheitstests von WLANs (Modul WLAN) wird zunachst einmal die Perspektive
eines Angreifers in der Reichweite einer WLAN-Antenne eingenommen. Hier wird gepruft, ob
z.B. die unberechtigte Nutzung eines Netzes mdglich ist oder bestehende Verbindungen von
Teilnehmern kompromittiert werden kénnen. Ebenso wie der interne muss der WLAN- Test

zwangslaufig vor Ort stattfinden.

Aggressivitat des Tests

Hier kommt DoS (Denial of Service)-Potentialen besondere Bedeutung zu. Zum einen
konnen diese durch Fehler in Diensten selbst auftreten, zum anderen durch

Fehlkonfigurationen.

Generell ist es nicht das Ziel eines Sicherheitstests, Systeme oder Anwendungen aul3er
Kraft zu setzen, sondern derartige Gefahrenquellen aufzuzeigen (es sei denn, der Kunde

winscht die Durchflhrung explizit).

Folgendes Vorgehen hat sich bei der Erkennung von DoS-Potentialen besonders bewahrt:
Wird ein solches gefunden, kontaktieren wir zuerst den Ansprechpartner des Kunden. Im
direkten Gesprach wird entschieden, ob die SySS GmbH den tatsachlichen Nachweis flhren
(also die Stérung auslésen) soll oder nicht. Das Ausnutzen eines DoS-Potentials kann
sinnvoll sein, wenn der Kunde ein klares Signal wiinscht, dass an einem bestimmten System

Anderungen (Wartung, Abschottung oder gar Ersatz) nétig sind.

Um die Auswirkungen der Stdrungen, die durch den Nachweis eines DoS-Potentials

entstehen, zu verringern, kdnnen folgende MalRnahmen getroffen werden:
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2.7.

» Test zu Zeiten niedriger Last bzw. auRerhalb der Hauptnutzzeit
» Nachweis an Testsystemen (falls verflgbar)
» falls das Potential in vielen Fallen festgestellt wird, Wahl von Stichproben.

Zusatzlich muss bei der Durchfiihrung ein Systemverantwortlicher erreichbar sein.

Tests, deren Ziel es ist, durch den Verbrauch von Bandbreite Netze lahmzulegen, fihrt die
SySS GmbH nicht durch. Das Risiko durch derartige Angriffe besteht immer und kann durch

die Betrachtung der zur Verfligung stehenden Bandbreite jederzeit ermittelt werden.

Da es sich bei einem Sicherheitstest um eine aktive Kontrolle handelt, kann nie vdllig
ausgeschlossen werden, dass die zu testenden Systeme beeintrachtigt werde.
Beeintrachtigungen kénnen sowohl bei Funktionen einzelner Dienste, dem getesteten Dienst

selbst oder dem gesamten getesteten System auftreten.

Insbesondere bei dem Test von Web-Applikationen wird normalerweise nicht von DoS-
Potentialen ausgegangen. Da aber wahrend eines Tests Abfragen an die Datenbank gestellt
werden kénnen, die reguldare Anwender nicht erzeugen, bestehen diese Risiken auch hier.
Oft ist es schwer, derartige Probleme vorherzusehen - gibt es jedoch klare Indikatoren dafir,

kann wie oben dargestellt vorgegangen werden.
Ein Sicherheitstest, der keinerlei Risiken birgt, ist nicht moglich.

Zwei Grunde sind nach der Erfahrung der SySS GmbH fir DoS bei Sicherheitstests
verantwortlich: zum einen Systeme oder Anwendungen, die auch mit der nur moderaten Last

eines Test nicht umgehen kdnnen und zum anderen sehr alte und ungepflegte Dienste.

Generell sollte bei der Vorbesprechung (Kick-Off) angesprochen werden, ob und wie alte
oder sehr alte Systeme getestet werden (z.B. mit Patchstand Jahr 2000 oder alter), oder ob
Lastprobleme ohnehin auftreten. Um letzteres Problem zu umgehen, kann auch vereinbart

werden, bestimmte Prufungen auRerhalb von Spitzenlastzeiten durchzufihren.

Angekiindigte oder unangekiindigte Priifungen

Die Stofrichtung von Penetrationstests zielt auf die Aufdeckung technischer, keinesfalls
menschlicher Defizite ab. Unangekindigte Tests werden aber von den Betroffenen oft als
letzteres verstanden. Dies hat fur den Kunden den grof3en Nachteil, dass Testergebnisse in

Frage gestellt werden und die Motivation der Mitarbeiter, dringende SicherheitsmalRnahmen
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2.8.
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umzusetzen, sinkt. Das Ziel eines Sicherheitstests wird also haufig nicht erreicht, wenn er

unangekiindigt durchgefihrt wird.

Der nachhaltige Erfolg der SySS GmbH besteht darin, dass die Ansprechpartner,
Systemverantwortlichen und  Administratoren ihrer Kunden, der Dienstleistung
"Sicherheitstest" Vertrauen statt Misstrauen entgegenbringen. Ein zentraler Faktor ist hierbei

das Angebot an alle Beteiligten, dem Test persdnlich beizuwohnen.

Tipp von Sebastian Schreiber:

Sprechen Sie mit allen Beteiligten Uber geplante Tests. Damit erreichen Sie, dass der
Sicherheitstest als nutzliche Dienstleistung aufgefasst wird und die Ergebnisse effizient

bearbeitet werden.

Social Engineering

Social Engineering' gehért neben allen technischen Méglichkeiten und Gegebenheiten zu
den wirksamsten Mitteln, um an sensible Daten zu gelangen. Social Engineering bedeutet
urspringlich ,angewandte Sozialwissenschaft®, wird aber im Sinne von ,sozialer
Manipulation® verstanden und umfasst den professionellen Betrug von Menschen. Dabei wird
oft sehr raffiniert vorgegangen. Die Betrliger geben sich haufig als befugte Techniker oder
externe Dienstleister aus und schaffen es, durch ihr seridses Auftreten erfolgreich
gewunschte Informationen abzufragen. In der Regel haben sie auch hinreichende
Kenntnisse der Unternehmenskultur, um hektische Situationen (z.B. IT-Umstellungen im

groRen Malstab, Umzlge, etc.) dreist ausnitzen zu kénnen.

Obwohl Social Engineering eine der grofdten Gefahren fur Unternehmen birgt und die
Diskussion um Maflinahmen zur Eingrenzung dieses Gefahrenpotentials durchaus berechtigt
ist, gibt es einen entscheidenden Unterschied zu allen anderen Testmdglichkeiten: Der
Testgegenstand ist hierbei der Mensch und keine technische Komponente. Da ein Mensch
aber nicht mit einer technisch einwandfrei funktionierenden Maschine gleichzusetzen ist,
reagieren Menschen oft sehr sensibel auf dieses Thema und sind gegenlber Tests in
diesem Bereich oft sehr kritisch eingestellt. Sie bewerten solche Tests meist als ethisch

fragwlrdig und fassen sie ausschliel3lich als unmenschliche KontrollmalRnahmen auf, die oft

' Zu mehr Informationen und zum besseren Verstandnis, siehe: http://de.wikipedia.org/wiki/Social Engineering
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zu mehr Schaden in einem Unternehmen flhren als zu einer nachhaltigen Starkung der

inneren Sicherheit.

Ferner miissen sich Priifer bei solchen Tests als Agent Provocateur’ ausgeben und
Firmenmitarbeiter gezielt beligen, was ebenso als kritisch anzusehen ist. Auch der
Betriebsrat von Firmen misste solchen Verhaltenstests zustimmen, was zu weiteren inneren

Spannungen flhren wirde.

Aus den oben erwahnten Grinden empfiehlt die SySS GmbH, Social Engineering-Tests nur

in Ausnahmefallen in Betracht zu ziehen.

Verdeckte oder offensichtliche Tests

Bei Sicherheitstests wird — wie bereits erwahnt — nicht verdeckt agiert. Der durchflihrende
Consultant trifft keinerlei besondere Mallnahmen, die Test-Aktivitdten zu verbergen. Die
Erfahrung zeigt, dass MalRnahmen, die zum Beispiel geeignet sind, den Test vor
automatisierten Erkennungs- oder Abwehrsystemen (IDS/IPS) zu verbergen, die Testdauer

massiv erhdhen - meistens weitaus mehr, als einem normalen Projektablauf zutraglich ist.

Anhand des im Rahmen der Dokumentation (Modul DOCU) erstellten Berichtes kann
zusatzlich nachvollzogen werden, ob beispielsweise die Tests, die Sicherheitslicken mit

hohem Risikopotenzial nachgewiesen haben, von automatischen Systemen erkannt wurden.

2 Siehe: http://de.wikipedia.org/wiki/Agent Provocateur
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3. Projektmodule

Der Sicherheitstest besteht aus einem Rahmenprojekt und einzelnen Testmodulen:

B Kick-Off

Analyse von Schwachstellen Internet
und Sicherheitsliicken

Perimetererkennung

Inventarisierung lhrer im Internet erreichbaren Systeme

Analyse Ihrer Systeme liber das Internet

WebApp
Prifung Ihrer Web-Applikationen

LAN/WAN

Analyse Ihrer Systeme aus dem lokalen Netz

Prasentation und
MaBBnahmenworkshop ls WLANs

Dokumentation

c
5
S
g
E

Product

Analyse Ihres Froduktes vor Ort oder im SySS-Labor

Nachtest

Die Testmodule werden im folgendem beschrieben. Sollten Ihre Anforderungen durch sie nicht

erfullt werden, sprechen Sie uns an. Dann kann ein individueller Projektplan erstellt werden.

3.1. Kick-Off: KICKOFF

In einer Vorbesprechung (z.B. telefonisch) wird der Projektablauf besprochen. Der
Consultant, der den Test leitet, geht daher mit einem Ansprechpartner des Kunden unter
anderem folgende Themen durch:

Testzeitraum und Testzeitfenster

Ansprechpartner und deren Erreichbarkeit

Besprechung des Testgegenstandes

Erflillungsstand der Voraussetzungen (siehe das jeweilige Modul)
Umgang mit der Erkennung von DoS-Potentialen

Allgemeines zur Durchflihrung (siehe das jeweilige Modul)

YV V ¥V V V V VY

Festlegen der Sprache, in der der Bericht geschrieben werden soll (Englisch oder
Deutsch)

» Anzahl der Exemplare des Berichtes, die der Kunde bendtigt
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» Fragen und Winsche des Kunden zum Testablauf

Je nach speziellem Testgegenstand und je nach gewahlten Modulen gibt es individuelle
Abweichungen. Wenn von der Durchfihrung eines Tests, wie bei den einzelnen Modulen
beschrieben, abgewichen werden muss, wird dies ebenfalls zu diesem Zeitpunkt
besprochen.

Die Ergebnisse des Kick-Offs werden protokolliert und dem Kunden zeitnah zur Verfigung

gestellt.

Tipp von Sebastian Schreiber:

Prifen Sie vor dem Kick-Off die unter "Mitwirkung des Kunden" genannten Punkte und
Tipps! Je mehr Zeit Sie sich fir die Vorbereitung und die Durchfiihrung des Kick-Offs

nehmen, desto effizienter wird der Test und desto mehr wird er Inrem Unternehmen nitzen!
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3.2. Perimetererkennung: PERIM

Zusammenfassung:

Die SySS GmbH identifiziert Netze und Systeme des Kunden auf der Basis offentlich
verfligbarer Informationen. Der Kunde erhélt eine Ubersicht Uiber Systeme, die im Internet
aktiv sind und zu ihm gehodren. Diese kann er fir weitere Tests freigeben. Die
Perimetererkennung unterstitzt interne Inventarisierungsmafnahmen und die Auswahl zu

testender Systeme fiir weitere Module.

Ausgangslage:

Als Perimeter bezeichnet man die Gesamtheit aller Systeme eines Unternehmens aus, die
vom Internet aus erreichbar sind. Normalerweise werden Sicherheitstests nur auf IP-

Adressen durchgefiihrt, die vom Kunden vorher (auch mit Unterstitzung der SySS GmbH)

ausgewanhlt worden sind.

Wenn insbesondere bei grofl3en, international verteilten Netzen des Kunden eine solche
Auswahl nicht méglich ist oder wenn die Netze, die getestet werden sollten, erst identifiziert

werden mussen, kann eine Perimetererkennung durchgefuhrt werden.

Ziel ist es, eine Liste von Netzen zu erstellen, die einwandfrei dem Kunden zuzuordnen sind,
zusatzliche eventuelle Fehler in der Zuordnung aufzudecken und gegebenenfalls an dieser
Stelle Kandidaten fur einen Test auszuwahlen. Letzteres geschieht nach Verifikation durch
den Kunden selbst. Dieser hat hierbei auch die Mdglichkeit, Fehler in der eigenen
Dokumentation zu korrigieren oder Dienstleister (ISPs) dazu anzuweisen. Aufgrund
rechtlicher Rahmenbedingungen kann hier die SySS GmbH nicht selbsténdig agieren, denn

es muss auf jeden Fall ausgeschlossen werden, dass Dritte beeintrachtigt werden.
Grunde hierfur kdnnten sein:

» nicht dokumentierte Auslagerung von IP-Adressen an Dritte
» veraltete oder fehlerhafte WHOIS-Eintrage
» gemeinsame Nutzung von Systemen mit Dritten (Bsp. Webhosting)

Der Kunde muss daher zu testende Netze und Systeme freigeben.
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Quellen fur die Perimetererkennung sind neben frei verfugbaren Datenbanken (WHOIS,
DNS) auch das Mail-Routing des Kunden und Inhalte von Webseiten, die eventuell

Aufschlisse zu Unternehmensverknlpfungen geben.

Voraussetzungen:

Um Systeme des Kunden von denen Dritter unterscheiden und Ergebnisse mit seiner
Dokumentation abstimmen zu koénnen, sollte auch bei der Perimetererkennung ein

Ansprechpartner erreichbar sein.
Analyse aus dem Internet: INTERNET

Zusammenfassung:

Systeme im Internet werden auf konkrete Sicherheitsschwachen hin geprift und die von
ihnen ausgehenden Risiken bewertet. Im Rahmen der Dokumentation wird ein Katalog mit

MaRnahmenvorschlagen zur Beseitigung der erkannten Sicherheitsschwachen aufgestellt.
Ausgangslage:

Es bestehen zwei Arten von Risiken beim Betrieb von Systemen im Internet. Auf der einen
Seite ist es mdglich, dass Sicherheitsschwachen in einzelnen Diensten bestehen, die es

Dritten ermdglichen kénnen,

» detaillierte Informationen Uber die Systeme zu gewinnen, die fur weitere Angriffe

dienlich sind,

» in das System einzudringen und es flir eigene Zwecke oder weitere Angriffe zu

benutzen,
» Daten zu manipulieren, die nicht von Dritten manipuliert werden sollten.

Auf deren anderen Seite besteht die Gefahr, dass unbeabsichtigt Zugriff auf Daten vom

Internet aus maoglich ist. Dies kann folgende Punkte umfassen:

» Informationen Uber Systeme und eingesetzte Software kdnnen ermittelt werden, die

fur andere Angriffe nltzlich sein kdnnen (,Information Leaks®),
Hinweise auf die Namen von Benutzerkonten,

» vertrauliche Daten und Informationen, die nicht system- oder softwarebezogen sind.
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Diese Moglichkeit der Informationsermittlung sollte als Risiko nicht unterschatzt werden, da
Sicherheitslicken oft nur in Kombination mit genau solchen Hinweisen ausgenutzt werden

konnen.

Zielsetzung des Tests:

Ziel eines Sicherheitstests im Rahmen des Moduls INTERNET ist, die zu testenden Systeme

auf die oben genannten Risiken zu prufen, abhangig von der Testtiefe.

Konkret geht es dabei um die Aufdeckung von Sicherheitsliicken bzw. das Finden von
Daten, die von einem nicht eingeschrankten Benutzerkreis (Internet-Offentlichkeit)

ausgenutzt bzw. ausgelesen werden kdnnen.

Wie unter "Aggressivitat" beschrieben, ist das Lahmlegen von Systemen oder Diensten kein

Testziel, sondern nur das Aufdecken derartiger Potentiale.

Web-Applikationen werden im Rahmen des Moduls INTERNET nicht gepruft, dafir ist das
Modul WEBAPP vorgesehen.

Zudem wird im einfachen Vergleich mit anderen getesteten Netzen ein Gesamtiberblick
Uber das festgestellte Sicherheitsniveau erstellt. Eine Werthaltigkeitsanalyse der gefundenen
Daten wird nicht durchgefiihrt, da die Erfahrung zeigt, dass unsere Kunden dies ohne

weiteres selbst vornehmen konnen.

Durchfiihrung:

Die Art der Durchfihrung wird von dem leitenden Consultant bestimmt, lauft jedoch im

Normalfall nach folgendem Schema ab:

Uberpriifung der vom Kunden zur Verfligung gestellten Daten auf Korrektheit
Identifizierung von Betriebssystemen und erreichbaren Diensten
Test der erkannten Dienste mit Schwachstellenscannern

Uberprifung der Ergebnisse, Verifizierung von erkannten Sicherheitsliicken

vV V V V V

Einsatz von Werkzeugen, welche Gebiete abdecken, die von

Schwachstellenscannern nicht berticksichtigt werden
Manuelle Prifungen

Nachweis von DoS-Potentialen nach Absprache mit dem Kunden
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Anhand der vorliegenden Informationen wahlt der testende Consultant die Werkzeuge aus,
die ihn bei der Erledigung seiner Aufgaben am besten unterstitzen. Einige Beispiele finden

Sie unter ,Werkzeuge®.

Mitwirkung des Kunden:

Damit ein Sicherheitstest effizient und mit hohem Nutzen fir den Kunden durchgefuhrt
werden kann, mussen einige Rahmenbedingungen stimmen. Ansonsten wird der Test

erschwert oder es treten Verzdgerungen ein.

Die Systeme mussen tatsachlich aus dem Internet erreichbar sein.
Die Adressen der zu testenden Systeme missen zu Testbeginn vorliegen.

Bei der Wahl der Testzeit (im Rahmen des Kick-Offs) missen Wartungsfenster,
Zeitzonenabhangigkeiten (beim Test von Systemen im Ausland) und Feiertage

beachtet werden.
» Ansprechpartner sollten innerhalb der oben genannten Testzeit erreichbar sein.

Die Ansprechpartner sollten einen Uberblick (iber die internen Zustandigkeiten bei
den getesteten Systemen haben; dies reduziert den Kommunikationsaufwand

wahrend des Tests.

IDS/IPS-Systeme sollten die testenden Systeme nicht blockieren.

Die Zustandigkeiten sollten geklart sein.

Fir den Test von Systemen Dritter muss deren schriftliches Einverstandnis vorliegen.
Tipps von Sebastian Schreiber:

Stellen Sie vor dem Test sicher, dass die betroffenen Mitarbeiter und Systembetreuer

informiert sind, damit der Test positiv aufgenommen wird.

Sie kdnnen die Testqualitat weiter erhéhen, wenn Sie die eigene Dokumentation Uber die zu

testenden Adressen vor dem Test prifen lassen.
Priufung von Web-Applikationen: WEBAPP

Zusammenfassung:

Ausgewahlte Web-Applikationen werden aus der Benutzerperspektive auf ihre Sicherheit hin
getestet. Es werden Sicherheitslicken gesucht, die auf der eingesetzten Software, ihrer

Konfiguration und der Applikationslogik beruhen.
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Ausgangslage:

Bei Web-Applikationen besteht ein hohes Risiko durch den Verlust an Vertraulichkeit, also
dem unautorisierten Zugriff auf Daten. Zusatzlich ist die Kommunikation mit dem Benutzer
relevant, denn besonders durch Cross-Site Scripting (XSS)-Schwachstellen kdnnen sowohl

externe als auch interne Benutzer gefahrdet werden.

Auch Schwachstellen, die bésartige Anderungen an der Web-Applikation oder deren

Elementen ermdglichen, kdnnen vorliegen.

Anhnlich wie bei dem Modul INTERNET bestehen auch hier Risiken durch das Eindringen

Dritter und die Mdglichkeit der (unerwtinschten) Informationsermittlung.

Eine Besonderheit bei Web-Applikationen sind die meist komplexen Abhangigkeiten von
anderen Systemen, zum Beispiel E-Mail und Datenbanken - diese koénnen durch
Schwachstellen in der Applikation ebenfalls beeintrachtigt werden. Im Fall von Datenbanken

koénnen selbstverstandlich auch Informationen gewonnen werden.

Diese Abhangigkeiten kénnen damit auch von eingesetzter Middleware und im

organisatorischen Sinn auch von Lieferanten bestehen.

Zudem wird die Sicherheit einer Web-Applikation nicht allein durch sie selbst, sondern auch

durch das verwendete Content-Management-System (CMS) bestimmt.

Eine weitere Besonderheit von Web-Applikationen ist, dass Sicherheitsprobleme nach deren
Bekanntwerden auch von Laien nachvollzogen werden kénnen; daher besteht die Gefahr

von Image- und Vertrauensverlusten.

Zielsetzung des Tests:

Auch hier ist die Aufgabe, festzustellen, ob die oben genannten Risiken vorliegen. Der
Bewertung des Risikos einer einzelnen Schwachstelle kommt bei diesem Test eine hdhere
Bedeutung zu, denn das Vorhandensein eines allgemeinen Problems deutet nicht immer auf

ein spezielles Risiko hin.

Des Weiteren ist Testschwerpunkt, ob die Ausnutzung der typischen Schwachstellen von

Web-Applikationen die Einsichtnahme in Daten anderer Benutzer ermdoglicht.

Das Sicherheitsniveau der Anwendung wird abschlieRend eingeschatzt und Mallnahmen zur

Behebung eventueller Schwachstellen vorgeschlagen.
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Durchfiihrung:

Diese ist bei Web-Applikationen stark von deren Funktion und Aufbau abhangig. Ein festes
Schema fir den Testablauf kann daher nicht aufgestellt werden. Der Ablauf folgt aber grob

folgendem Muster:

Uberblicksverschaffung von den Funktionen der Anwendungen
Feststellung moglicher Risiken bzw. Ansatzpunkte fur Angriffe, z.B.

o Ubernahme fremder/gesperrter Funktionen (z.B. Warenkorb,

Benutzerverwaltung)
o Einsichtnahme in fremde Identitaten
» Zugriff auf gesperrte Daten
> Manuelle Uberpriifung dieser Risiken/Ansatzpunkte
» Suche nach weiteren Ansatzpunkten

Zusatzlich finden bei Bedarf folgende Prufungen statt:

» Untersuchung des Session-Konzeptes
» Suche nach unerwiinscht veroffentlichten Informationen
» Untersuchung der Sicherheit des CMS, falls vorhanden

Schwachstellenscannern, auch solchen, die fur den Test von Web-Applikationen vorgesehen
sind, kommt bei diesem Test eine eher unterstitzende Funktion zu, da sie nicht in der Lage

sind, kontextbezogene Informationen zu verwerten und zu beurteilen.

Mitwirkung des Kunden:

Fir den Test muss auf jeden Fall die URL der Web-Applikation mitgeteilt werden (bezlglich
Anmeldedaten siehe unten). Es sollte bertcksichtigt werden, dass das verwendete CMS

auch mitgetestet wird.

Ansprechpartner:

Die Analyse von Web-Applikationen unterscheidet sich nicht nur beim Vorgehen erheblich
von anderen Testmodulen. Wie bereits beschrieben, kénnen Sicherheitsprobleme in der

Web-Applikation auch weitere Dienste, insbesondere Datenbanken, betreffen.

Daneben kommen Web-Applikationen bzw. deren Funktionalitat in der Regel nicht aus einer

Hand: Die Gestaltung kann in den Handen einer Agentur liegen, das Schreiben der Web-
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Applikation sowohl in den Handen interner als auch externer Programmierer, und die

Hardware selbst kann wiederum von einem Webhoster gestellt und auch betreut werden.

Insbesondere zur Behebung der festgestellten Sicherheitsschwachen muss mit denjenigen,
die fur die betroffenen Elemente zustandig sind, Kontakt aufgenommen werden. Daher ist es
von sehr grofter Bedeutung, die Kontaktdaten der Ansprechpartner zu kennen, um sie

entsprechend kontaktieren zu kénnen.
Wenn es keine direkten Ansprechpartner gibt, kann es zu zweierlei Problemen kommen:

» Ruckfragen wahrend des Tests, die zur Verifizierung von Sicherheitsschwachen

dienen, kdnnen nicht beantwortet werden — dies resultiert in Verzégerungen.

» Wenn die Verantwortlichen flir ein Projekt nicht bekannt sind, das von einer

Sicherheitsliicke betroffen ist, dann verzogert sich die Behebung erheblich.

Aus diesem Grund sollte rechtzeitig vor dem Test mit der Klarung der Zustandigkeiten und
Feststellung der Verantwortlichen begonnen werden, auch wenn dies im ersten Schritt

aufwendig scheint.

Anschlielend sollten die Betroffenen Uber Termin und Ziel des Tests informiert werden.
Ebenso wie bei anderen Testmodulen konnen sie auf Wunsch dem Test beiwohnen. Falls
Dritte betroffen sind, mussen diese der Durchfiihrung des Tests zustimmen (in Form einer

Einverstandniserklarung).

Zusatzlich sollte wahrend des Tests ein Ansprechpartner, der mit der Web-Applikation aus
Benutzerperspektive vertraut ist, fur Ruckfragen zur Verfigung stehen.

Abhangigkeiten:

Die festgestellten organisatorischen und technischen Abhangigkeiten sollten der SySS
GmbH mitgeteilt werden. Dies kann im Rahmen des Kick-Offs geschehen.

Status der Web-Applikationen

Die zu testenden Funktionen missen mdglichst durchgangig verflgbar sein. In einer frihen
oder mittleren Umsetzungsphase einer neuen Web-Applikation, bringt ein Test keine
nachhaltigen Ergebnisse, kann aber dennoch sinnvoll sein, um mdglichst frih

entscheidungsrelevante Ergebnisse zu haben.
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Anmeldeinformationen:

Fir den Test bendtigt die SySS GmbH mindestens 2 Benutzerkonten pro
Berechtigungsstufe, aus deren Sicht der Test durchgefihrt werden soll. Stehen keine
entsprechenden Konten zur Verfligung, kann ein Test nur aus der Perspektive eines
Besuchers der Webseite durchgeflhrt werden. Dies produziert oft keine Informationen Gber
das Sicherheitsniveau der Web-Applikation. Um sinnvolle Ergebnisse zu erhalten, dirfen die
Rechte der Benutzerkonten gegenliber denen regularer Anwender nicht eingeschrankt sein.

Uber das Verfahren der Erzeugung der Konten wird beim Kick-Off gesprochen.

Testdaten/Testsystem:

Falls der Test nicht an produktiven Daten oder Systemen durchgefihrt werden soll, kann
auch mit einem Produktivsystem mit Testdaten oder nur mit einem Testsystem gearbeitet
werden. Testdatenséatze, auf die die fur den Test verwendeten Benutzerkonten zugreifen

kénnen, sollten bereits zu Testbeginn zur Verfliigung stehen.

Bei der Arbeit mit reinen Testsystemen ist das Ergebnis des Sicherheitstests nur
aussagekraftig, wenn ihre Funktionalitdt zu grof3en Teilen mit der des Produktivsystems

ubereinstimmt.
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Tipps von Sebastian Schreiber:

Um bei einem Web-Applikationstest festgestellte Schwachen zu beseitigen, bendtigen Sie
die Kooperationsbereitschaft des Verantwortlichen fiir das betroffene Element. Versuchen
Sie, alle Zustandigen und Betroffenen daher frihzeitig festzustellen und zu informieren - nur

so ist eine schnelle Reaktion gewahrleistet.

Unterrichten Sie alle Beteiligten — auch diejenigen, die beim Test selbst keine aktiven
Aufgaben haben. So schaffen Sie zusatzliches Vertrauen in die Dienstleistung

Sicherheitstest und starken die Position der IT-Sicherheit im Unternehmen.

Stehen uns fir den Test keine Anmeldeinformationen zur Verfugung, dann ist meist ein nur

sehr wenig aussagekraftiger Test moglich.

Testwerkzeuge und exemplarische Verwundbarkeiten:

Die Untersuchung von Web-Applikationen kann durch den Einsatz von Security-Scannern
unterstutzt werden. Hier kommen unter anderem MAXPATROL (Positive Technologies) und -
bei Ubernahme der Lizenzkosten durch den Kunden - APPSCAN (Watchfire/IBM) zum
Einsatz. Der Einsatz von APPSCAN ist vor allem bei komplexen Applikationen oder beim Test

vieler Applikationen innerhalb eines Projektes sinnvoll.

Security-Scannern sind an dieser Stelle aber massive Grenzen gesetzt, daher ist das
Hauptwerkzeug bei der Untersuchung von Web-Applikationen immer ein Internet-Browser,
mit dem manuelle Prifungen durchgefuhrt werden. Fur FIREFOX steht eine grofde Auswahl an

Plugins zur Verfligung, daher wird er bevorzugt eingesetzt.

Zusatzlich mussen zur tatsachlichen Verifizierung von Schwachstellen eigene Skripte

geschrieben werden.

URL-Manipulationen:

Wenn innerhalb einer Webanwendung Parameter an Skripte usw. Uber die URL Ubergeben
werden, kénnen diese unter Umstanden manipuliert werden. Es kdnnen dann sowohl
unerwinschte Eingaben (z.B. Datenmanipulation von Preisen) vorgenommen als auch Links

fur Phishing konstruiert werden.
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Beispiele:

In einer Webanwendung wird folgende URL verwendet:

http://www.shop.com/shoppingcart.asp?Action=Buy&type=specialé&pri
ce=200
Der Preis kann editiert werden, um eine URL-Manipulation auszufihren.

Werden andere Teile der Webseite Uber URL-Parameter angesprochen, wie z.B.

http://www.shop.com/index.php?session=xd67u9n&url=/specials.html

dann kénnen Uber Anderungen eventuell andere Seiten nachgeladen werden.

http://www.shop.com/index.php?session=xd67u9n&url=www.preparedsi
te.com
Ist es moglich, Uber die Angaben von Pfaden in der URL, Dateien auf dem Webserver

einzusehen, so liegt eine Path- bzw. Directory Traversal-Verwundbarkeit vor:

http://www.shop.com/default.pl?..\..\boot.ini
Ist es moéglich, Uber die URL Betriebssystemkommandos auszufiihren, dann liegt Command

Injection vor:

http://www.shop.com/default.pl?angebote;uptime
Auch an dieser Stelle ist es unter Umstanden notwendig, die Eingaben zu kodieren, damit

diese ausgefihrt werden kénnen.

Die Tragweite von URL-Manipulationen hangt ganz von der jeweiligen Anwendung ab. Daher
wird das Risiko durch die SySS GmbH individuell bewertet. URL-Manipulationen verlangen
aber als Werkzeug nur einen Browser und keine Spezialkenntnisse, daher besteht stets ein

hohes Risiko, dass sie auch ausgenutzt werden.

XSS-Schwachstellen:

Werden Eingaben in beliebigen Formularfeldern nicht validiert, so kann Uber diesen Code
eingeschleust werden. Je nach Fall ist client- oder serverseitiges Cross-Site Scripting

moglich.

Client-seitiges Cross-Site Scripting liegt vor, wenn Anwender gegenseitige Eingaben

(Forumsbeitrage, Kommentare zu Produkten, Kundenadressen usw) jeweils lesen kdnnen,
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Eingaben nicht validiert werden und auf3er reinem Text noch HTML-, JavaScript-, PHP-Code
o.a. akzeptiert wird. Dieser muss nicht unbedingt in das jeweilige Element eingebunden sein,
sondern kann auch von einem entsprechend praparierten Server nachgeladen werden. Er

wird im Browser des jeweiligen Benutzers ausgefuhrt - daher client-seitiges XSS.

Abhangig davon, wie der eingefigte Code aufgebaut wird, bemerken weitere Nutzer beim
Betrachten des manipulierten Eintrags nicht, dass ein XSS-Angriff vorliegt. Gepruft wird nach
XSS nicht nur mit Klartexteingaben von HTML-Code 0.8. sondern auch Codierungen aller
Art.

Beispiel:

Eine Webanwendung erlaubt es den Benutzern, Kundendaten zu verwalten. Bei der Eingabe
von Kommentaren zu einem Kunden (z.B. ,nicht vor 10 Uhr anrufen®) wird diese nicht

validiert und Folgendes ist daher moglich:

<script>alert (/XSS’)</script>

oder

“><script>alert (' XSS’)</script>
Ruft nun ein weiterer Benutzer die Daten des Kunden auf, dessen Kommentarfeld

entsprechend manipuliert wurde, so erhalt er ein POP-UP Fenster mit dem Text ,XSS*.

Beim Auftreten derartiger XSS-Schwachstellen kann abhangig von der zur Verfugung
stehenden Testzeit gepruft werden, inwieweit komplexere Eingaben mdglich sind, die zum
Beispiel Session-Diebstahl (siehe unten) erlauben. Dies ist nicht immer madglich, daher wird

das von XSS-Schwachstellen ausgehende Risiko von der SySS GmbH individuell bewertet.

Serverseitiges Cross-Site Scripting liegt vor, wenn ein Code auf dem Server durch diesen
(und nicht den Browser eines Benutzers) ausgefuhrt wird. Ermoglicht wird dies unter
anderem. durch include-Anweisungen aufgrund fehlerhafter Konfiguration von Interpretern
(z.B. PHP, ASP). Schlimmstenfalls ist durch einen auf diese Weise eingeschleusten Code
administrativer Zugriff auf den Server moglich oder Manipulationen an der Web-Applikation,
wie beispielsweise das Anlegen von Benutzern mit administrativen Rechten. Derartige Falle

von serverseitigem XSS stuft die SySS GmbH stets als hohes Risiko ein.

Unter Umstanden kénnen XSS-Schwachstellen von Security-Scannern gefunden werden,

die dazu in Formularfeldern vordefinierte Eingaben vornehmen. In vielen Fallen ist dies aber
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nur durch Anpassungen an den Eingaben méglich, die Security-Scanner nicht leisten kénnen

— hier ist Handarbeit nétig.

SQL Injection:

Bei der Structured Query Language (SQL) handelt es sich um eine Abfragesprache fiur
relationale Datenbanken. Diese Datenbanken Ubernehmen in vielen Web-Applikationen die
Aufgabe der Speicherung von Informationen. Anwender fragen Uber entsprechende
Eingabefelder die Datenbank ab und die Ergebnisse werden von der Anwendung aufbereitet.
Erfolgt keine ausreichende Prufung der Eingaben so kdnnen Anfragen direkt in SQL an die

Datenbank gestellt werden; dies wird als SQL Injection bezeichnet.

Innerhalb dieses Kontexts ist zu prifen, inwieweit dariber Inhalte ausgelesen werden
konnen, die der entsprechende Benutzer anhand seiner Rechte nicht lesen dirfte oder ob

Manipulationen an der Datenbank mdglich sind.

Beispiel:

Die Anwendung bietet eine Suchmaske an, tber die es unter anderem maoglich ist, Benutzer

nach ihrem Standort zu suchen, und die intern diesen Befehl verwendet:

SELECT * FROM user WHERE location=’London’

Da Eingaben nicht Uberpruft werden, wird folgende Suchabfrage

London’ ; DROP TABLE User -—--

weitergegeben, was zu diesem SQL-Kommando fuhrt:

SELECT * FROM user WHERE location=’London’ ;DROPTABLE User --'
Das Kommando DROPTABLE loscht nun die Datenbank USER, ,--“ wird verwendet, um
Fehlermeldungen zu unterdricken. Derartige zerstorerische Tests werden bei Sicherheitstest
nicht durchgefuhrt, verdeutlichen aber das enorme Risiko, das von SQL Injection

Schwachstellen ausgehen kann.

SQL-Datenbanken werden auch fur die Authentifizierung der Benutzer an der Anwendung
selbst verwendet. Werden an dieser Stelle die Eingaben nicht ausreichend gepruft und
kénnen daher SQL-Befehle direkt eingegeben werden, kann der

Authentifikationsmechanismus eventuell komplett umgangen werden.
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Beispiel:

Folgender Befehl wird intern zur Authentifizierung verwendet:

SELECT permission FROM users WHERE user= ’Suser’ AND
pass=’'S$pass’

Der folgende Benutzername wird von der Anwendung akzeptiert (und nicht verworfen):

meier’ OR ’"1’'=1

Dies resultiert in dieser Anfrage, die an die Datenbank gestellt wird:

SELECT permission FROM users WHERE user='meier’ OR ’1’="1’ AND
pass=’'S$pass’
Die urspringliche Anfrage verlangt, dass sowohl Benutzername als auch Passwort
angegeben werden. Das durch die Manipulation eingefigte OR macht diese letzte
Bedingung optional. Ist der Benutzername in der Datenbank vorhanden, erfolgt die
Authentifikation.

Derartige SQL Injection-Schwachstellen, die es erlauben, die Benutzerauthentifikation
vollstandig zu umgehen, stuft die SySS GmbH als hohes Risiko ein. Sie kompromittieren die

Sicherheit einer Anwendung vollstandig.

Session-Diebstahl:

Kontrolliert wird, ob es mdglich ist, Zugriff zu einer authentifizierten Session eines dritten
Benutzers zu erlangen und damit dessen Identitat innerhalb der Anwendung zu Ubernehmen.
Gesteuert wird der Zugriff auf eine Anwendung mit einer Session-ID. Diese kann in der Form
eines Cookies lokal auf der Festplatte des Anwenders gespeichert, in der URL Ubergeben
oder ist als verstecktes Feld (Hidden Field) im HTML-Code enthalten sein.

Beispiel:

http://www.example.net/view/7AD30725122120803

Die Session-ID eines Benutzers kann vor allem durch XSS gestohlen werden. Uber die XSS-
Schwachstelle werden speziell vorbereitete Befehle (z.B. JavaScript-Code) von einem dritten
System geladen und im Browser des Benutzers ausgeflihrt. Diese lesen seine Session-ID
aus und leiten sie weiter. Der betroffene Benutzer muss dabei beispielsweise nur einen
modifizierten Eintrag in einem Forum oder eine Beschreibung in einer Produktdatenbank im
Browser betrachten. In der Regel ist dem Benutzer nicht bewusst, dass er Opfer von Cross-
Site Scripting wird.
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Resultat eines erfolgreichen Session-Diebstahls ist daher immer die Ubernahme der Identitat
des betroffenen Benutzers innerhalb der Anwendung. Die SySS GmbH stuft daher einen

mdglichen Session-Diebstahl immer als hohes Risiko ein.
Sicherheitstest im internen Netz: LAN/WAN

Zusammenfassung:

Systeme in lokalen Netzen werden auf konkrete Sicherheitsschwachen hin gepruft und die
von ihnen ausgehenden Risiken bewertet. Im Rahmen der Dokumentation wird ein Katalog
mit MaRnahmen zur Beseitigung der erkannten Sicherheitsschwachen erstellt. Schwerpunkt

ist die Feststellung von Sicherheitsllicken, die ein hohes Innentater-Potential haben.

Perspektive vor Ort:

Bei dem Test kdnnen zwei Perspektiven eingenommen werden:

Zum einen die Position eines Benutzers mit Zugang zum internen Netz. Systeme werden
dann in einem ahnlichen Verfahren wie beim externen Test auf Sicherheitsliicken hin

untersucht.

Zum anderen kann die Position des Nutzers eines bestimmten Systems ("Praktikant")
eingenommen werden. In diesem Fall wird geprift, inwieweit das System (z.B. der Standard-
Desktop fur die jeweilige Nutzergruppe) gegen Manipulationen geschuitzt ist und ob es fur

Angriffe verwendet werden kann.

Aufgrund der enormen Anzahl an testbaren Diensten, die es typischerweise in internen
Netzen gibt, kommt der Auswahl sinnvoller Stichproben eine sehr hohe Bedeutung zu. Dies

sollte beim Kick-Off unbedingt besprochen werden.

Besonderheiten:

In internen Netzen kdnnen eine Vielzahl von Diensten und Protokollen zum Einsatz kommen.
Die Kompetenz der SySS GmbH liegt dabei im Test von IP-basierten Systemen in Ethernet-

Netzen.

Bei sehr groflen oder sehr komplexen internen Netzen kann die SySS GmbH bei der
Auswahl geeigneter Stichproben helfen und gegebenenfalls auch eine Inventarisierung

durchfuhren, die grob der Perimetererkennung entspricht.

WhitePaper-27/47



A
/

Ausgangslage:

Im Gegensatz zu Systemen im Internet, denen ein Risiko von einem nicht
einzuschrankenden Benutzerkreis droht, geht es im internen Netz ("Corporate Network™") um

das Risiko, das von Innentatern ausgeht.

Konkret ist damit ein Benutzer mit Zugang zum internen Netz gemeint. Dieser hat aufgrund

seiner Position automatisch einen hoheren Kenntnisstand Uber das ihn umgebende Netz.

Des Weiteren geht ein Risiko von der versehentlichen Einschleppung von Malware

(Malicious Code) aus. Malware kann Sicherheitsliicken automatisiert ausnutzen.

Zusatzlich ist das Risiko héher, wenn der PC von Benutzern direkt fur Angriffe verwendet

werden kann.

Zielsetzung des Tests:

Ziel ist, je nach eingenommener Perspektive (siehe oben) die entsprechenden Risiken
aufzudecken, zu bewerten und Vorschlage zur Behebung zu machen. Konkret muss bei
nachgewiesenen Sicherheitslicken das Innentater-Potential eingeschatzt werden. Betrachtet
werden dabei nicht nur reine Sicherheitslicken, sondern auch Konfigurationen oder die
Verfligbarkeit bestimmter Software, die einem Innentater Ansatzpunkte flr einen

erfolgreichen Angriff geben kdnnten.

Hierbei wird nicht nur die Verwundbarkeit von einzelnen Systemen eingeschatzt, sondern
auch die Kommunikation von Diensten untereinander, um Man-in-the-Middle-Potentiale

festzustellen.

Falls andere Sicherungsmaflnahmen (Update, Ersatz) nicht greifen, wird vorgeschlagen,

dass die betroffenen Systeme intern abgeschottet werden.

Die SySS GmbH fuhrt hierbei keine organisatorische Dateizugriffsberechtigungsprufung

durch. Derartige Kontrollen sind oft durch Externe nicht méglich.
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Durchfiihrung:
VVom Prinzip ist die Durchfihrung an die des Moduls INTERNET angelehnt:
Prufung der Systeme auf erreichbare Dienste

Test der Dienste mit automatischen Schwachstellenscannern

Verifizierung der Ergebnisse

YV YV V V

Begleitende und manuelle Prifungen
» Bei Bedarf Prufung der eingesetzten Protokolle auf Man-in-the-Middle-Potentiale

Eine Sonderform des Sicherheitstests im internen Netz stellt die Prifung eines PC-
Arbeitsplatzes (beschrieben unter ,Perspektive des Tests®) dar. Hierbei wird Gberpruft, ob
direkte Manipulationen an der Hardware moglich sind (Booten von externen Medien) und
anschlieflend, welche Mdglichkeiten das Betriebssystem bzw. die Installation selbst fur

Manipulationen bietet.

In internen Netzen werden haufig Systeme eingesetzt, die zum einen gegen Angriffe nicht
besonders widerstandsfahig sind und zum anderen teilweise weit Uber ihren Lifecycle hinaus
betrieben werden. Das Risiko, dass solche Systeme beim Test absturzen, ist sehr hoch.
Daher ist bei der Prifung solcher Systeme eine enge Koordination mit dem Ansprechpartner

notig.

Generell empfiehlt die SySS GmbH, Systeme, die das Ende ihres Lifecycles erreicht haben
oder seit dem Jahr 2000 nicht mehr gepflegt worden sind, nur zu testen, wenn der direkte
Nachweis erbracht werden soll, dass Systeme abzuschotten oder zu ersetzen sind und der
entstehende Schaden vom Kunden in Kauf genommen werden kann. Falls mdglich, sollten
auch fur solche Tests Systeme ausgewahlt werden, die keine kritischen Funktionen erflllen.
Eine Haftung fur alle aus eventuellen Abstirzen oder anderen Beeintrachtigungen

entstehenden Schaden wird durch unsere AGBs ausgeschlossen.

Mitwirkung des Kunden:

FiUr einen internen Test missen gewisse logistische Voraussetzungen erflllt werden, vor

allem, da er keine autarke Dienstleistung ist.
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Ansprechpartner:

Ein Ansprechpartner sollte wahrend der gesamten Testzeit gut und schnell erreichbar sein.
Er kann dem Test gerne beiwohnen. Da der Test vor Ort stattfindet, sollten alle

organisatorischen Rahmenbedingungen bei Testbeginn bereits erflllt sein.

Information der Beteiligten:

Alle Systemverantwortlichen, Administratoren und anderen betroffenen Mitarbeiter sollten vor
Beginn des Projekts Uber den Test und seine Zielsetzung informiert werden. lhre
Kooperation kann wahrend des Tests nétig sein, ist aber vor allem fur die Behebung

eventuell gefundener Schwachstellen von essentieller Bedeutung.

Arbeitsplatz:

Fir den Consultant sollte ein Arbeitsplatz zur Verfigung stehen. Fur den Test eines Netzes

ist folgendes erforderlich:

» 2 Netzanschlisse (Ethernet) an das zu testende Netz
» Stromanschluss fir 2 Notebooks und Switch (6fach-Steckdosenleiste)
» Platz fur 2 Notebooks, Switch und Unterlagen

Fur den Test eines Arbeitsplatzes ist erforderlich:

» Platz und Strom fir ein Notebook sowie Internetzugang (Dokumentation und

Recherche)
Falls Genehmigungen erforderlich sind, um eigene Hardware an dem Arbeitsplatz betreiben
zu kénnen, sollten sie rechtzeitig vor Testbeginn eingeholt werden.
Zugang zu Gebauden:

Der Consultant sollte am Testtag das betroffene Gebaude mit seiner Ausristung betreten
und den oben beschriebenen Arbeitsplatz erreichen und einrichten kédnnen, eventuell nétige

Genehmigungen sollten daher rechtzeitig beschafft werden.
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Tipps von Sebastian Schreiber:

Sie kdnnen das Ergebnis eines internen Tests qualitativ aufwerten, wenn Sie der Auswahl

der zu testenden Systeme sehr viel Sorgfalt angedeihen lassen.

Bei vielen identischen Systemen ist fast immer der tiefer gehende Test von zwei als

Stichproben ausgewahlten Systemen sinnvoller als eine grobe Prifung aller.

Ziel eines Sicherheitstests ist das Aufdecken technischer Defizite. Informieren Sie daher alle
Beteiligten vor Testbeginn, sodass der Test als eine positive, die eigene Sicherheit starkende

MaRnahme wahrgenommen wird.
WLAN-Test: WLAN

Zusammenfassung:

Vor Ort wird das WLAN des Kunden auf Sicherheitsschwachen hin untersucht. Zusatzlich
wird die Client-Sicherheit geprift. Im Rahmen der Dokumentation wird das Sicherheitsniveau
des WLANs beschriecben, und es werden Vorschlage zur Behebung von

Sicherheitsschwachen gemacht.

Die SySS GmbH versteht dabei WLANs als Funknetze nach den |EEE-Standards
802.11a/b/g. Andere Funknetze (basierend auf OWL, OpenAir, UHF, S-UHF usw.) sind nicht
Bestandteil eines WLAN-Tests.

Ausgangslage:

WLANSs koénnen - im Gegensatz zu drahtgebundenen Netzen - jederzeit von Dritten erreicht
und empfangen werden. Hieraus resultiert die Gefahr des Missbrauches der WLAN-
Infrastruktur. Die Bedrohung besteht einerseits in der unberechtigten Nutzung des WLANs
und andererseits in der Ausspahung der Ubermittelten Daten durch Unbefugte. Dies betrifft

dann den Teil des Unternehmensnetzes, welcher per WLAN erreichbar ist.

Zielsetzung des Tests:

Um die oben genannten Risiken ausschlieBen zu koénnen, werden sowohl die
Zugangspunkte (Access Points) als auch die WLAN-Clients (z.B. Notebooks) untersucht.

Gegenstand der Untersuchung sind in erster Linie die eingesetzten Verschlisselungs- und
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Authentifizierungsverfahren sowie die Client-Konfiguration. Bei dieser wird bei der

Untersuchung ein Schwerpunkt auf Resistenz gegen Man-in-the-Middle-Angriffe gelegt.

Zusatzlich kann eine Inventarisierung des WLANs erfolgen, wobei seine Konfiguration

Uberpruft wird.

Durchfiihrung:

Der WLAN-Test findet zwangslaufig vor Ort statt. Das genaue Vorgehen hangt stark von
der/den zu testenden Lokation/en und der verwendeten WLAN-Infrastruktur ab. Der Ablauf

folgt etwa dem folgenden Muster:

Verifizierung: Entspricht das Vorgefundene den Erwartungen/Informationen?
Erkennung von Zugangspunkten (APs)

Untersuchung der Netze hinsichtlich Authentifizierung und Verschliisselung

YV V VY V

Angriff gegen festgestellte Authentifizierung und Verschlisselung
» Untersuchung der WLAN-Clients

Bei der Untersuchung von WLAN-Clients ist ein DoS zwangslaufiger Bestandteil. Dieser

kann aber auf ausgewahlte Systeme (z.B. einen Referenz-Client) beschrankt werden.
Eine Auswahl von méglichen Testwerkzeugen wird unter ,Werkzeuge* vorgestellt.

Mitwirkung des Kunden:

Da WLAN-Tests immer vor Ort stattfinden, ist wie beim internen Test ein standiger
Ansprechpartner unbedingt nétig.

Informationen:

Vor Beginn des Tests sollten Informationen Uber die WLAN-Infrastruktur, insbesondere den
eingesetzten Access-Point-Typ und die Art der Authentifizierung zur Verfligung gestellt

werden, am besten im Rahmen des Kick-Offs.

Des Weiteren sollten alle Beteiligten, also die Systemverantwortlichen flir das WLAN, Uber
den Test und seine Intention informiert und wahrend des Tests flr Rickfragen erreichbar

sein.
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Ansprechpartner:

Der Ansprechpartner sollte wahrend des Testzeitraums gut erreichbar sein und dem
Consultant auch Zugang zu den zu untersuchenden Gebauden ermdglichen kénnen. Die
Erfahrung zeigt, dass es am effizientesten ist, wenn der Ansprechpartner diese

Zugangsberechtigungen selbst hat und zudem erteilen kann.

Falls der Consultant Lokationen ohne Begleitung testen soll, sollte pro zu besuchender
Lokation eine Person zur Verfugung stehen, die den Zugang zu Gebauden und Gelanden
ermoglicht und Uber den Test bzw. Besuch informiert ist. Optional kann der Consultant mit

entsprechenden Unterlagen ausgestattet werden.
Zugang zu Gebauden und Gelédnden:
Die hierfur erforderlichen Genehmigungen missen zu Testbeginn vorliegen. Dies betrifft

sowohl den Zugang fur den Consultant selbst als auch fir seine Ausristung.

Bei der Wahl des Testzeitraumes sollten vor allem Offnungs- und allgemeine Arbeitszeiten

berucksichtigt werden.

Wenn WLAN-Clients getestet werden, sollten Referenz-Clients zur Verfigung stehen oder

Stichproben ausgewahlt werden.

Wenn mehrere Ortlichkeiten an einem Tag getestet werden sollen, miissen bei der Wahl des
Testzeitraums und der Testdauer auch Faktoren wie Verkehrsfluss usw. in Betracht gezogen

werden.

Tipps von Sebastian Schreiber:

Beschaffen Sie notwendigen Genehmigungen fur den Zutritt zu Gebauden rechtzeitig und

informieren Sie die Beteiligten. So werden lange und unproduktive Wartezeiten vermieden.

Das Informieren der Beteiligten hilft, dass Sie den Test als eine positive Mallnhahme und
nicht als eine stérende Kontrolle wahrnehmen. Sollten sich unter lhren Mitarbeitern Personen
befinden, die Bedenken haben, so laden Sie diese doch einfach ein, dem Test ebenso

beizuwohnen.
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3.7. Produkt-/Labortests: PRODUCT

Dieser Test dient flr Untersuchungen, deren Tiefe Uber die Prifung der Manipulierbarkeit
eines Referenz-Arbeitsplatzes im Rahmen des Moduls LAN/WAN hinausgehen soll.
Testgegenstand sind sowohl multifunktionale Client- und Serversysteme als auch Systeme
fur einen speziellen Aufgabenbereich (Geldautomaten, Steuerungssysteme, Internet-Kioske
usw.). Die Testperspektive ist die einer Person, die physikalischen Zugang zu dem System

hat. Der Testumfang muss im Vorfeld definiert werden

Durchfiihrung:

Diese ist vdllig von dem zu testenden Produkt abhangig und wird daher im Kick-Off
besprochen. Je nach Komplexitdt und Art des zu testenden Produktes ist eine
Zeiteinschatzung sehr schwierig; generell wird daher wahrend des Tests der Schwerpunkt

darauf gelegt, hohe Risikopotenziale zu identifizieren.

Aktive Tests werden wahrend eines Produkttests nur an der Teststellung selbst durchgefiihrt,
der Test wird nicht ohne Ricksprache und konkreten Auftrag auf andere Systeme des
Kunden ausgeweitet. Sollen abhangige Systeme getestet werden, so ist dies auf Wunsch im
Rahmen des passenden Moduls (INTERNET, LAN/WAN, WLAN, WEBAPP) mdglich.

Schwerpunkt ist die Suche nach Sicherheitsproblemen, die ausgenutzt werden kénnen, ohne
dabei bleibenden Schaden anzurichten, und die so unentdeckt bleiben. Ahnlich wie bei der
Suche nach DoS-Potentialen wird bei diesem Test daher der leitende Consultant vor
Untersuchungen, die das Objekt beschadigen kdnnten, Ricksprache mit dem Kunden

halten.

Mitwirkung des Kunden:

Um einen solchen Test durchzuflihren, missen vor allem logistische Voraussetzungen erfullt
werden. So muss entweder der Transport der Teststellung oder der Zugang zu ihr organisiert
werden und wie bei anderen Tests auch ein Ansprechpartner fur Rickfragen zur Verfigung
stehen (ein Ansprechpartner sollte auch mit der Bedienung der Teststellung selbst vertraut

sein).

Wenn es sich bei der Teststellung nicht um ein vollig autonomes System handelt, das

getrennt von anderen Systemen getestet werden kann, dann muss wahrend des Kick-Offs
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definiert werden, welche Tests an abhangigen Systemen durchgefihrt werden kénnen, und

welche Ansprechpartner wiederum fir diese zur Verfugung stehen.

Bei dem Kick-Off sollte das auf dem zu testenden Systemen eingesetzte Betriebssystem

mitgeteilt werden.

Zudem wird besprochen, ob der Testschwerpunkt auf die Kommunikation des Systems zu

legen ist, ob Software oder Hardware nachhaltig manipuliert werden kénnen, usw.

Tipps von Sebastian Schreiber:

Schatzen Sie den Zeitbedarf fur einen Produkt-Test sehr groRziligig ein!

Prifen Sie, mit welchen Systemen I|hr Produkt kommuniziert. In der Regel ist ein
vollstandiger Test dieser Systeme sinnvoll, wenn es sich ohnehin um eine organisatorische

und technische Einheit handelt. Wahlen Sie anschlieRend das passende Modul fir den Test.

Dokumentation: DOCU

Die Ergebnisse der durchgefuhrten Tests werden in einem Bericht zusammengefasst. Der

Bericht enthalt im Einzelnen:

» eine Zusammenfassung der Ergebnisse und die Einschatzung des allgemeinen

Sicherheitsniveaus ("Executive Summary")

» eine Liste der festgestellten Schwachstellen mit Risikoeinschatzung und MalRnahmen

zur Behebung
eine nachvollziehbare Darstellung des Nachweises jeder erkannten Schwachstelle

Auszlige aus den Ausgaben der Testwerkzeuge, wo sinnvoll

YV V V

Besonderheiten wahrend des Testablaufes
» falls explizit gewlnscht, Kommunikationsnachweis mit dem Kunden.

Der Kunde teilt dabei mit, wie viele Exemplare des Berichts bendtigt werden.

Der Bericht wird SySS-intern gedruckt und gebunden. Er wird dem Kunden als Einschreiben
mit Rickschein (auch im Ausland) verschickt. Zusatzlich erhalt der Kunde den Bericht als
PDF-Datei.
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Auf Wunsch erhadlt der Kunde die beim Test entstandenen Rohdaten (Ausgaben der

Testwerkzeuge) auf CD/DVD. Allerdings werden diese unbearbeitet zur Verfliigung gestellt;

so werden z.B. Falsch-Positive aus den Ergebnissen der Schwachstellenscanner nicht

entfernt.

Soweit nicht anders vereinbart, werden die Rohdaten 3 Monate nach Testende bzw. 3

Monate nach einem eventuellen Nachtest geldscht.

Der Dokumentationsaufwand ist bei internen Tests (Modul LAN/WAN) erheblich héher, da
insbesondere das Testvorgehen detaillierter beschrieben werden muss. Die Mal3nahmen zur

Behebung der Schwachstellen werden zudem mit dem Ansprechpartner wahrend des

Dokumentationsprozesses besprochen.

Beispiel fur eine Liste von Sicherheitsschwachen mit Malinahmenvorschlagen:

1.3 Gefundene Schwachen

# | Problem

Empfohlene MaBnahme

1 | webapp.company.de:
Methode PasswordChange:
Sessiondiebstahl iber X88 moglich.

Parameter “orig” validieren
und Sonderzeichen entspre-
chend behandeln.

2| 1P 127.0.0.7;
Eingesetzte Apache-Version weist ver-
mutlich diverse Sicherheitslicken auf’

Uberprifung der eingesetz-
ten Version, ggf. Update
durchfuhren.

3|1P127.00.7
OWA vermutlich anfallig fur URL-
Injection.

Uberprifung des Sachverhal-
tes, ggf. Update durchftihren.

4 | webapp.company.de:
DoS-Angriffe bereits durch moderate
Belastung moglich.

Stabilisierung der Applikation,
Verifizierung der Backend-
Kapazitaten.

5 | webapp.company.de:

Methode PasswordC hange:
Phishing-Angriffe durch URL-Injection
maglich.

Fir Parameter “orig” nur
relative Links erlauben.

6 | IPs 127.0.0.{3.4,5}:

Umgehung des Loadbalancers und di-
rekter, unverschlisselter Zugriff auf
Webserver moglich.

Direkte Zugriffe auf den
Webserver blockieren.

Risiko

niedrig

Referenz
3242 |
Seite 22

215
Seite 13

215
Seite 13

32
Seite 18

3241
Seite 20

213
Seite 11

3.9. Prasentations-Workshop: PRES

Die Ergebnisse des gesamten Tests kénnen in der Form einer Prasentation mit Workshop-

Charakter beim Kunden vor Ort dargestellt werden. Bewahrt hat sich eine zweiteilige

Vorgehensweise:
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Begonnen wird mit dem Briefing fur die Entscheidungsebene ("Management Summary") mit
einer Dauer von maximal 30 Minuten. Hier werden grundlegende Ergebnisse des Tests auf

strategischer und organisatorischer Ebene besprochen.

Fir diesen Teil steht auf Wunsch der Geschéaftsfuhrer der SySS GmbH, Sebastian

Schreiber, zur Verfigung.

Der zweite Teil ist ein technischer Workshop, der fir Systemverantwortliche und
Administratoren gedacht ist. An dieser Stelle gibt es die Mdglichkeit, tiefgreifendere Fragen
zu stellen und mogliche Losungsansatze zu diskutieren. Dieser Teil wird von dem leitenden

Consultant des Tests Gbernommen.

3.10.Nachtest: RETEST

Zusammenfassung:

Der Nachtest hat die Aufgabe, die Wirksamkeit der Behebungsmalnahmen von

Sicherheitsschwachen zu messen, die in vorangegangenen Tests erkannt worden sind.
Ausgangslage:

Nach der Identifikation der Sicherheitsliicken durch einen Test ist deren Behebung fallig. In
der Regel ist hierfur keine besondere Beratungsleistung nétig, dennoch sollten die

Ergebnisse dieser Behebungsmalnahmen verifiziert werden.

Etwa nach 2-4 Wochen, aber spatestens nach einem halben Jahr, sollte daher ein Nachtest

durchgeflhrt werden.

Hierbei wird nicht nach neuen Verwundbarkeiten gesucht, sondern der Status der bereits

bekannten Situation untersucht und dokumentiert.
Das Vorgehen wird im Vorfeld kurz besprochen.

Als Dokumentation wird das "Executive Summary" des bereits erzeugten Berichtes

angepasst.
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Mitwirkung des Kunden:
Ansprechpartner:

Soweit mdglich, sollten beim Nachtest dieselben Ansprechpartner zur Verfliigung stehen wie

beim ersten Test.

Tipps von Sebastian Schreiber:

Terminieren Sie den Nachtest rechtzeitig, nehmen Sie ihn am besten als festen Termin mit in

den Testplan auf!

Wird der Nachtest zeitnah durchgefiihrt, dient er der Sicherheit durch ein positives Ergebnis

am meisten, denn der Erfolg der Behebungsmafinahmen wird bestatigt.

Besondere Priifungen

Test von Systemen Dritter (Dienstleister, Lieferanten u.a.)

Systeme und Netze, die technisch eine Einheit bilden, kdnnen aus organisatorischer und
rechtlicher Sicht von mehreren Unternehmen gepflegt und betreut und damit auch besessen

werden.

Beispielsweise koénnen komplette Systeme von Webhostern gemietet oder eine
Spamfilterung in Form einem von Dritten angebotenen Service verwendet werden. Zudem
kénnen Systeme, aber auch ganze Netze, gemeinsam von mehreren Unternehmen genutzt
werden. Die besonderen Zusammenhange bei Web-Applikationen werden im Modul
WEBAPP beschrieben.

Zum einen ist es sinnvoll, hier bewusst das Gesamtsystem prifen zu lassen, also Systeme
von Dritten einzubeziehen, zum anderen sind derartige Zusammenhange oft nicht
offensichtlich. Falls derartige Zusammenhange aufgedeckt werden sollen, kann dies, wie
bereits erwahnt, im Rahmen des Moduls PERIM vorgenommen oder im kleineren Umfang

wahrend des Kick-Offs besprochen werden.

Voraussetzung:

Fir die Durchfihrung eines Tests benétigt die SySS GmbH immer eine schriftliche

Einverstandniserklarung des jeweiligen Betreibers. Daher missen diese Betreiber in die
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Planungsphase bereits mit einbezogen werden. Ein anderes Vorgehen ist aus rechtlichen

Grunden nicht mdglich.

Um den Test effizient gestalten zu kdnnen, sollten auch von Dritten Ansprechpartner fur
Ruckfragen zur Verfugung stehen. Ist die Untersuchung von deren Systemen
Hauptbestandteil des Tests, so gelten die Voraussetzungen des jeweiligen Moduls auch flr

den Diritten.

Im Kick-Off muss geklart werden, wer Uber die Ergebnisse des Tests informiert wird,

inwieweit der Bericht aufgeteilt werden soll und wie viele Exemplare benétigt werden.

Tipps von Sebastian Schreiber:

Ein hohes Sicherheitsniveau ist die Grundlage fur Vertrauen in die Angebote lhres
Dienstleisters. Weisen Sie ihn darauf hin, dass Sie ihm das Angebot machen, das
Sicherheitsniveau von der SySS GmbH prifen zu lassen und auch die Kosten zu

ubernehmen.

Prifen Sie bei allen Tests, ob eventuell Dritte betroffen sind. Sorgen Sie rechtzeitig flr deren
schriftiches Einverstandnis. Dritte sollten nicht unvorbereitet mit Testergebnissen
konfrontiert werden, da Sie ihre Kooperation fir die Behebung von Sicherheitsschwachen

bendtigen.

Wenn Sie derartige Ablaufe vereinfachen moéchten, nehmen Sie die Berechtigung zur

Durchfiihrung von Sicherheitstests in die Service Level Agreements (SLAs) auf.

Forensische Analysen (FORENSIC)

Nach einem beliebigen Sicherheitsvorfall muss dieser naher untersucht werden, um
Ruckschlisse auf den Ablauf und unter Umstanden sogar auf den Tater bekommen zu

kdnnen. Die SySS GmbH kann dies durch forensische Analysen unterstutzen.

Diese sind in mehreren Varianten durchfuihrbar. Zum einen in der direkten Untersuchung des
kompromittierten Systems — der Ablauf entspricht dann grob dem Labortest. Der SySS
GmbH wird dabei entweder das System zur Verflgung gestellt, oder es wird direkt vor Ort

untersucht.

WhitePaper-39/47



5.1.

Zum anderen kann Forensik begleitend zu eigenen internen Mallnahmen stattfinden, indem
Logfiles ausgewertet werden und das betroffene System aktiv auf Sicherheitsliicken hin

untersucht wird.

Mitwirkung des Kunden:

Selbstverstandlich wird fur derartige Analysen ein Ansprechpartner bendétigt, der
Begleitumstadnde und Hintergrinde kennt und auch Kontakt zu den eigentlichen Bedienern

vermitteln kann.

Zudem muss geklart werden, wie die forensische Analyse durchgefiihrt wird — falls mdglich,
sollte mit einem Image des eigentlichen Systems gearbeitet werden kénnen. Die Analyse
kann schneller und effizienter ablaufen, wenn ein solches Image bereits zu Testbeginn zur

Verfugung steht.

Fir eine forensische Analyse werden im Vorfeld detaillierte technische Informationen
(Produkt- und Modelltypen, Betriebssystem und Softwareversionen) Uber das betroffene

System fUr eine effiziente Planung des Projektablaufes bendtigt.

Tipp von Sebastian Schreiber:

Von allen Tests sind forensische Analysen die individuellsten Projekte, die meine Firma

durchfihrt. Nehmen Sie sich Zeit fir ein ausfuhrliches Vorgesprach!
Grundlagen des Sicherheitstests

Ein Sicherheitstest wird durchgefihrt, um Sicherheitsschwachen verschiedenster Art
erkennen und anschlieRend beseitigen zu kénnen. Im Falle eines Tests durch die SySS

GmbH nimmt diese die Erkennung und der Kunde anschlieRend die Beseitigung vor.

Grenzen von Sicherheitstests

Ein Sicherheitstest stellt eine Analyse des Ist-Zustandes dar. Risiken, die sich durch
modgliche Konfigurationsanderungen oder neue Erkenntnisse in der Zukunft ergeben
kénnten, lassen sich nur schwer erkennen - derartige Uberlegungen haben immer
spekulativen Charakter. Um Schlagkraft zu besitzen, missen Sicherheitstests daher

regelmaRig durchgeflhrt werden.
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Zudem sind die Sicherheitsllicken, die entdeckt werden kdnnen, von der Testperspektive
abhangig. Bei einem Test nach dem Modul INTERNET werden zum Beispiel lokale
schwache Passworter nicht entdeckt, wenn es gar keine Mdoglichkeit gibt, sich an dem zu

Uberprifenden System vom Internet aus anzumelden.

Ein weiteres Problem ist Budgetknappheit: Werden groRe Netze oder komplexe Web-
Applikationen in einem kurzen Zeitraum gepruft, besteht die Gefahr, dass Sicherheitsllicken
schlichtweg aus Zeitmangel nicht identifiziert werden konnen. Ein potentieller Angreifer, der
sich ausreichend Zeit flr eine tiefgehende Untersuchung nimmt, kann diese

Sicherheitsliicken aufdecken und ausnutzen.

Generell legt ein Sicherheitstest den Schwerpunkt auf die Identifizierung von
Schwachstellen, die zum Testzeitpunkt ein hohes, konkretes Risiko darstellen. Daher ist er in

diesem Bereich besonders effizient.

5.2. Abgrenzung von Sicherheitstests zu anderen Priifungen

Im Vergleich zu IT-Grundschutz-Audits oder Zertifizierungen nach ISO 17799 ist ein
Sicherheitstest vor allem konkreter — er schafft Gberprifbare Fakien und benennt direkte

Bedrohungen flr die IT-Sicherheit.

Sicherheitslicken kénnen auch nachgewiesen werden, wenn BSI-zertifizierte Software
eingesetzt wird und ein ISO 17799-Zertifikat vorliegt. Daher sind autonome Sicherheitstests,
die von Spezialisten durchgefuhrt werden, Sicherheitsprifungen im Rahmen entsprechender

Audits vorzuziehen.

Sie stehen dabei aber nicht in Konkurrenz zu derartigen MalRnahmen, sondern eignen sich
ideal zur Unterstutzung - vor allem, da die Ergebnisse vergleichsweise zlgig vorliegen und in

ein bestehendes Audit integriert werden kdnnen.

5.3. Zehn Tipps von Sebastian Schreiber

1. Fdhren Sie Sicherheitstests auf regelmaRiger Basis durch, z.B. einmal im Jahr.
2. Legen Sie besonderes Augenmerk auf die Prifung von Web-Applikationen.

3. Definieren Sie die Zeitfenster flr Penetrationstests friihzeitig.
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4. Sorgen Sie fur die Erreichbarkeit des Ansprechpartners lhres Unternehmens

innerhalb dieses Zeitfensters.

5. Die Qualitdt von Sicherheitstests hangt sehr stark davon ab, wie gut der
Informationsaustausch zwischen Dienstleister und Kunden funktioniert. I|hr

Ansprechpartner sollte daher friihzeitig benannt und informiert werden.

6. Uberzeugen Sie sich von der Arbeitsqualitiat des Penetrationstesters, indem Sie ihn
besuchen und dem Test ein/zwei Tage lang beiwohnen. Laden Sie hierzu gerne auch

andere Betroffene (Vorgesetzte, Dienstleister, Kollegen) mit ein.

7. Unangemeldete Tests sind kontraproduktiv, da sie bei lhren Mitarbeitern eher

Misstrauen erzeugen anstatt Vertrauen schaffen.

8. Wahlen Sie bei internen Sicherheitstests die zu testenden Systeme sehr sorgfaltig

aus und seien Sie auf Stérungen vorbereitet.

9. Organisatorische Vorbereitung des Tests macht sich bezahlt: Nehmen Sie sich Zeit
fur das Kick-Off.

10. Beauftragen Sie ausschliefllich Spezialisten mit Sicherheitstests. Oberflachliche

Tests bescheinigen nur vermeintliche Sicherheit.

Uber die SySS GmbH

Firmengeschichte:

Die SySS GmbH wurde 1998 von Diplom-Informatiker Sebastian Schreiber gegriindet, um
hochwertige Sicherheitstests anzubieten. Gegenwartig beschaftigt die SySS GmbH flinfzehn
Mitarbeiterinnen und Mitarbeiter, von denen sich zehn ausschlieRlich mit Sicherheitstests

beschaftigen.

Kunden der SySS GmbH sind Unternehmen aller Branchen und GréRen. Dazu zahlen z.B.
Hewlett-Packard, IBM, Robert Bosch, Kodak, die European Commission, Union Investment,
Schufa, SAP, INA, T-Systems, Renault-Nissan-Bank, Deutsche Flugsicherung, Oce,
Bundeswehr, Daimler AG, Minchener RUck, Innenministerium/LKA Niedersachsen,

Europaische Zentralbank, Festo AG, Burda Systems sowie die Deutsche Bank.
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Die SySS GmbH halt Fachvortrage auf nationalen und internationalen Kongressen, bisher in

\""‘-\-.

Belgrad, Berlin, Budapest, Bratislava, Bukarest, Dublin, Kiew, Las Vegas, London, Lissabon,

Ljubljana, Moskau, Minchen, Paris, Prag, Riga, Wien, Zagreb.

Sie veroffentlicht regelmaRig Artikel in verschiedenen Fachzeitschriften und Printmedien wie
SPIEGEL, Stuttgarter Zeitung und Zuricher Zeitung. Auch im Fernsehen ist die SySS GmbH

prasent.

Besondere Vorgehensweise:

Spezialisierung:

Die SySS GmbH ist auf die Durchfihrung von Sicherheitstests spezialisiert und bietet zu

diesem Thema passende Schulungen an.

Dieser extrem hohe Spezialisierungsgrad sorgt fir einen groRen Erfahrungsschatz bei allen

Consultants, der durch die regelmaRigen Tests standig weiter ausgebaut wird.

Die SySS GmbH kennt dadurch die Bedurfnisse ihrer Kunden sehr genau und kann ein
prazises Testergebnis liefern. Sie bietet den kritischen, aber fairen Blickwinkel des Externen

auf das Sicherheitsniveau.

Beratungsleistungen bei der Behebung von erkannten Sicherheitslliicken sind dabei nur in
minimalem Umfang nétig - um die Umsetzung der nétigen MalRnahmen kimmern sich

unsere Kunden sehr erfolgreich selbst.

Transparenz:

Die SySS GmbH legt Wert darauf, dass der Kunde ohne weiteres nachvollziehen kann, wie
Sicherheitsliicken erkannt und im Rahmen des Tests ausgenutzt worden sind. Denn das
Verstandnis von Hacking als einem geheimnisvollen, fremdartigen Ablauf schadet der Starke

der Sicherheit im Unternehmen.
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Erreicht wird dies durch folgende Punkte:

» Eine hochwertige Dokumentation wird im Rahmen des Moduls DOCU erstellt, deren

Ziel die Nachvollziehbarkeit von Sicherheitsproblemen ist.

» Es ist hilfreich, wenn der Kunde seine von Tests betroffenen Mitarbeiter und
Dienstleister einladt, entweder teilweise oder ganz dem Sicherheitstest beizuwohnen.

Dabei ist die SySS GmbH jederzeit bereit, dem Kunden mit ihrem Wissen zu dienen.
» Ergebnisprasentation (Modul PRES) durch den Consultant, der den Test geleitet hat.

Nur durch diese Offenheit ist eine positive Wahrnehmung von Sicherheitstests bei den

Mitarbeitern maglich.

Flexibilitat:

Bei der Durchflihrung von Tests arbeitet die SySS GmbH nicht nach einem festen Schema,
sondern flexibel. Ein festes Schema ware eine Verkennung der Natur eines Angriffs, denn

jedes Netz ist anders und jeder Schritt wahrend des Tests hangt vom vorherigen ab.

Zusatzlich sind sinnvolle Schwerpunktanderungen wahrend des Tests durch ein Gesprach

zwischen Ansprechpartner und durchfihrendem Consultant méglich.

Qualitatssicherung:

Die Qualitatssicherung der Berichte, die im Rahmen des Moduls DOCU erstellt worden sind,
wird immer von einem weiteren Consultant mit Testerfahrung vorgenommen. Damit wird
auch die Nachvollziehbarkeit der Testergebnisse gewahrleistet. Falls moglich, kann dies

auch bereits wahrend eines Tests geschehen.

Werkzeuge:

Sowohl der genaue Ablauf eines Tests als auch die Auswahl der Werkzeuge liegt in der
Verantwortung des testenden Consultants. Dieser passt auf der Basis seiner Erfahrung
sowohl den Ablauf an den Testgegenstand und insbesondere an die Testtiefe an und wahit

die optimalen Werkzeuge aus.

Die folgende Ubersicht ist daher nur eine Auswahl von Werkzeugen, die z.B. bei den
Modulen INTERNET und LAN/WAN eingesetzt werden kénnen:
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» Fur System- und Diensterkennung werden Portscanner wie NMAP oder UNICORNSCAN
eingesetzt.

> Als automatisierte Schwachstellenscanner kommen NESSUS und MAXPATROL in

Frage.

> Fur die weitere Uberpriifung einzelner Dienste steht eine sehr grole Anzahl von
Werkzeugen zur Verfigung wie beispielsweise Relay-Scanner, SMTPMAP/SMTPSCAN,
IKE-SCAN, DNSWALK und die HPING-Familie.

> Manuelle UberprUfungen werden von TELNET, NETCAT, SOCAT, OPENSSL und Stunnel
unterstitzt.

Zum Test von WLANs setzt die SySS GmbH vor allem KISMET, AIRCRACK/AIRCRACK-NG,
AIRREPLAY-NG, AIRODUMP sowie KARMA, HOSTAPD und AIRJACK ein.

Die Entscheidung, welche Werkzeuge genau eingesetzt werden, basieren zum einem auf
dem zu erwartenden Erkenntnisgewinn und zum anderen auf der Testtiefe. Nicht jedes
Werkzeug ist fur jede Software einsatztauglich. Der Einsatz eines jeden Werkzeuges hat
eine bestimmte Mindestlaufzeit; Uberschreitet diese den geplanten Testzeitraum jedoch

erheblich, muss auf den Einsatz verzichtet werden.

Falls der geplante Testzeitraum es zulasst, kdnnen aber auch Werkzeuge zum Einsatz

kommen, die beispielsweise erst nach Testbeginn veroffentlicht wurden.

6.4. Priifethik (Code of Ethics):

Die Mitarbeiter der SySS GmbH bekennen sich zum Code of Ethics der ISACA Schweiz:
Wir wollen

» die im Verlaufe unserer Tatigkeit erhaltenen Informationen schitzen und diese weder

zum personlichen Vorteil nutzen noch unberechtigten Parteien zuganglich machen.
bei unseren Tatigkeiten geblhrende Vorsicht walten lassen.

nur solche Aufgaben Ubernehmen, fir die wir durch Ausbildung oder Erfahrung

genugend qualifiziert sind.

» laufend das Verstandnis und die Fachkompetenz fir Methoden und Technologien,

ihre korrekte Anwendung und die moglichen Konsequenzen verbessern.
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» Informationen mit Professionalitdt sammeln und auf der Basis dieser Informationen
ehrlich und realistisch sein bei der Deklaration von Feststellungen und

Empfehlungen.
unsere Aufgaben unabhangig und objektiv durchfihren.

echte und empfundene Interessenskonflikte wo immer moglich vermeiden und sie

den Betroffenen mitteilen, wenn solche vorkommen.

» jegliche Handlungen vermeiden, welche Dritte in ihrem Besitz oder ihrem Ruf

verletzen.

» Bestechungen in jeglicher Form ablehnen und nie wissentlich an illegalen oder

inkorrekten Handlungen teilnehmen.
ehrliche Kritik der Arbeiten suchen und akzeptieren.
Fehler bestatigen und korrigieren und fair die Leistungen Dritter erwahnen.

» die Aufstellung und Einhaltung angemessener Standards, Verfahren und Kontrollen

fur unsere Tatigkeiten unterstitzen.

» unsere Kollegen und Mitarbeiter in ihrer professionellen Entwicklung unterstiutzen und

ihnen bei der Einhaltung dieser ethischen Grundlagen helfen.

6.5. Veroffentlichungen der SySS GmbH (Auswahl)

SySS veroffentlicht regelmafig Artikel in Fachzeitschriften oder Papers auf Kongressen. Hier

eine Auswahl:

Borrmann, Bachfeld: Zechpreller: Unsichere Bezahlungssyteme in C’t 6/2008

Schreiber, Heinrich: Penetrationstests als Instrument der Qualitdtssicherung in IT Sicherheit
und Datenschutz 6/2007

Bott, Christoph/Schreiber, Sebastian: Penetrationstests — Hackerangriffe als
Kontrollinstrument in: S&I April 2007

Borrmann, Micha/Schreiber, Sebastian: Sicherheit von Web-Applikationen aus Sicht eines

Angreifers in: DuD -Datenschutz und Datensicherheit, 11/2006

Schreiber, Sebastian: Suchmachinen als Hackerwerkzeug in: PC-Magazin 7/2006

WhitePaper-46/47



Ad

Schreiber, Sebastian: Securitykosten am Beispiel von Penetrationstests in: Praxis der
Wirtschaftsinformatik, April 2006

Schreiber, Sebastian: Google Hacks — penetrante Suchmaschinen in: KES 4/2005

Schreiber, Sebastian: Hackertools und Penetrationstests in: HMD 236 - Praxis der
Wirtschaftsinformatik, Ausgabe v. 23.4.2004

Kroma, Pierre/Schreiber, Sebastian: Stérfunk - D.o.S. gegen WLANSs in: Heise Security,
Ausgabe v. 12.03.2004

Borrmann, Micha/Schreiber, Sebastian: Wer zahlt, gewinnt in: C't 23/2003, S. 212
Borrmann, Micha: Unentdeckt Ports scannen in: Network Computing 10-11/2003, S.46
Schreiber, Sebastian: Ans Licht gebracht in.: Kommune21 6/2003, S.34f.

Schreiber, Sebastian: Drahtlos sicher in: Network Computing, S.24f.

Schreiber, Sebastian; Virtueller Ladendiebstahl in: C't 26/2002, S.92f.

Schreiber, Sebastian: Security-Tipp in: Network World 09/2002

Schreiber, Sebastian: Keine harte Nuss in: Notes Magazin 1/2002

Schreiber, Sebastian/Schmidt, Jurgen: Gefédhrliche Blockade in: C’t 26/2001,
http://www.heise.de/ct/01/26/038

Bei Interesse senden wir Ihnen gerne unsere Pressemappe zu, die Artikel von und Uber die
SySS GmbH enthalt.
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